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超轻量级分组密码LiCi、LiCi-2和GRANULE的
完美线性逼近
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（桂林电子科技大学广西密码学与信息安全重点实验室，广西桂林 541004）

摘　要：　LiCi、LiCi-2 和 GRANULE 密码算法均为面向资源极端受限物联网环境的超轻量级分组密码算法，其
加、解密速度快且易于软硬件实现，目前备受业界广泛关注 .  本文通过利用这些算法的线性结构特性，构造了多条绝

对相关性为 1的迭代（循环）完美线性逼近，并由此设计出全轮的完美线性逼近（线性区分器），进而完全攻破了这些密

码算法，即证实了全轮的LiCi、LiCi-2和GRANULE密码算法存在严重的设计缺陷 .
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Abstract:　LiCi, LiCi-2, and GRANULE are all ultra-lightweight block ciphers designed for resource-constrained in⁃
ternet of things environments. Because of their fast encryption (or decryption) speed and favorable implementation in both 
hardware and software platforms, which have received extensive attention. In this paper, the linear structure characteristics 
of these ciphers are investigated via multiple perfect linear approximations (circular iterations) with an absolute correlation 
of 1. Moreover, the perfect linear approximations (linear distinguishers with probability one) for the full rounds of the LiCi, 
LiCi-2, and GRANULE are achieved, thereby completely breaking these cryptographic algorithms. It directly means that 
these block ciphers have serious design flaws.
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1　引言

随着 5G 技术及通信网络的飞速发展，物联网［1］

（Internet of Things，IoT）设备在日常生活中的需求持续上

升 . 这些设备之间的信息交换常常依赖于嵌入式加密算

法，以确保数据传输的安全性、设备的认证以及其他敏

感性服务的可靠性 . 绝大多数物联网设备，尤其是传

感器和微控制器，都处于存储空间小、计算性能弱、功

耗低等资源受限的环境 . 传统的加密算法，如高级加

密标准 AES［2］（Advanced Encryption Standard）因其健壮

的设计原则通常具有较高的实现成本并不适用于资源受

限环境下的应用 . 而轻量级分组密码通常具有低硬件实

施成本和低能耗的特点，同时能在敏感应用中提供充足

的安全保障非常适合资源环境受限的物联网设备，成为

近年研究的热点 . 目前已经有许多轻量级分组密码算法，

如LBlock、PRESENT、SIMON、SPECK、LED、LiCi、LiCi-2、
GRANULE等［3~9］，它们的安全性分析对于轻量级密码的

应用和新算法设计具有重要价值 .
线性密码分析［10］和差分密码分析［11］是迄今为止对分

组密码算法最有效的两种分析方法，并在此基础上衍生

出了许多变体，如积分分析、不可能差分分析、差分中间

相遇攻击、矩形攻击、多线性分析、多维零相关线性分析、
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广义非线性不变子攻击、立方攻击等［12~19］.

线性密码分析由Matsui于1993年在欧洲密码年会上

提出，属于已知明文攻击，它通过研究明文和密文之间的

线性关系来恢复密钥，进行线性密码分析的关键是寻找

具有高线性相关性的线性逼近 . 当线性逼近的线性相关

性的绝对值为1时，称此时的线性逼近为完美线性逼近，

但实际情况去寻找密码算法的完美线性逼近是一项具有

挑战性的工作，最近，Beierle等人［20］在CRYPTO 2023上提

出了特定的两轮SPN（Substitution-Permutation Network）结
构密码的完美线性逼近的简易搜索算法 . 但是对于高轮

次及其他结构类型的密码算法的完美线性逼近的搜索仍

然是待解决的一个问题 .
LiCi算法是Patil等人［7］于2017年提出的一种面向物

联网环境的超轻量级分组密码，该算法基于经典的Feistel
结构，分组长度为64 bit，密钥长度为128 bit，迭代轮数为

31轮 . 鉴于LiCi算法足够的安全冗余，为了追求更优的性

能，Khairnar等人［8］于2019年提出了LiCi算法的后继版本

LiCi-2，其将迭代轮缩减至25轮，轮密钥数量减半，并减少

了使用循环移位的数量，获得了更好的软硬件性能以适

用于资源极度受限的环境，如 6LoWPAN（IPv6 Low Power 
Wireless Personal Area Network）等 . LiCi和LiCi-2的设计

者根据分析结果均声称算法能有效抵抗差分分析、线性

分析、零相关线性分析、Bcilique分析等分析方法 . 2019年，

韦永壮等人［21］基于S盒的差分特性并结合中间相遇思想

构造了LiCi算法10轮的不可能差分区分器，并对其进行

了16轮的不可能差分分析 . 随后在2020年，信文倩等人［22］

基于比特的可分性质并结合MILP（Mixed Integer Linear 
Programming）自动化搜索技术得到了LiCi算法12轮的积

分区分器，并对其进行了13轮的积分分析 . 同年，王红艳

等人［23］同样基于MILP技术搜索到了LiCi算法12轮的积分

区分器，并提出了LiCi算法的一种新的等价结构 . 2022年，

Zhang等人［24］通过观察LiCi-2算法S盒的差分特性构造了

LiCi-2算法概率为1的10轮差分区分器，并使用自动化搜

索技术分别在单密钥背景下搜索到了LiCi-2算法240条

不可能差分区分器，在相关密钥背景下搜索到了65条18轮
相关密钥不可能差分区分器，对LiCi-2算法进行了25轮的

相关密钥多不可能差分密码分析，证明了LiCi-2算法在相

关密钥条件下无法抵抗这种攻击 .
GRANULE算法是由Bansod等人［9］于2018年提出的超

轻量级分组密码，该算法基于Feistel结构，分组长度为64 bit，
密钥长度为80/128 bit，迭代轮数为32轮，设计者根据分析结

果声称该算法能有效抵抗差分分析、线性分析、零相关线性

分析、Biclique分析等分析方法. 2019年，石淑英等人［25］利用

中间相错技术找到了GRANULE算法多条5轮不可能差分区

分器，并通过向前后各扩展3轮对11轮的GRANULE算法进

行了不可能差分分析. 同年，方玉颖等人［26］通过研究 GRANULE
算法S盒的比特级分离特性，结合混合整数线性规划（MILP）

思想，构建了GRANULE算法的积分特征自动化搜索模型，

搜索到了GRANULE算法的10轮积分区分器. 随后在2020年，

武小年等人［27］通过研究S盒的差分特性并结合中间相遇思想
采用自动化搜索的方法，搜索到了GRANULE算法144条7轮
不可能差分区分器 . 2021年，Li等人［28］基于GRANULE算法
结构的比特分离特性并使用MILP的自动化搜索技术，搜索
到了10轮积分区分器，并选用8轮的积分区分器通过向后扩
展4轮对12轮的GRANULE算法进行了积分分析 . 2021年，
赵晨曦［29］基于GRANULE算法S盒的差分特性并利用自动化
搜索的方法，得到了一条7轮的不可能差分区分器，使用密钥
分割技术对GRANULE算法进行了13轮的不可能差分分
析 . 2023年，刘先蓓等人［30］基于GRANULE算法P置换和移
位异或的特性，构造了一条新的7轮不可能差分区分器，对
GRANULE-80/128分别进行了13、14轮的不可能差分分
析 . 2024年，武小年等人［31］基于布尔可满足性问题（Boolean 
SATisfiability problem，SAT）构建了GRANULE算法更高效
的不可能差分区分器搜索模型，搜索到了多条10轮不可能差
分区分器，并通过向区分器前后各扩展3轮对16轮的GRANULE
算法进行了不可能差分分析 .

本文通过研究LiCi、LiCi-2、GRANULE算法结构的线
性传播特性，构造了多条绝对相关性为1的迭代（循环）线
性特征（完美线性逼近），使用这些绝对相关性为1的线性
特征构造了绝对相关性为1的任意轮数的完美线性逼近
（线性区分器），分析结果表明LiCi、LiCi-2、GRANULE算
法无法抵抗线性分析，存在严重的设计缺陷 .
2　基础知识

2. 1　符号说明

本文的符号定义如表1所示 .

2. 2　完美线性逼近

回顾线性逼近的基本性质，首先使用下式定义函

数E： Fn
2 ® Fn

2的仿射逼近［20］：

表1　符号约定

符号

RKi = (RK 1
i RK 2

i )

Li /Ri

S

-
S

Å

⋘ n/ ⋙ n

×

||

A[i]

∑
xy

意义

第 i轮的轮密钥

第 i轮的左/右分支32比特输入

S盒替换操作

8 个 S 盒的并行替换操作 ,即 -
S (x7  x6  x0 )=

( )S(x7 )  S(x6 )  S(x0 )

逐比特异或(XOR)运算

循环左/右移n比特

逻辑与(AND)运算

比特串拼接操作

比特串A的第 i比特,其中第0比特表示最低有效位

连续异或运算

两个n比特串的内积操作,即 x y =∑
i=0

n-1

( )x[i]×y[i]
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αx + βE(x) = c （1）
其中，αÎ Fn

2，βÎ Fn
2，cÎ F2. 当 c = 0 时称作线性逼近 .

一个线性逼近的相关性定义如下：

corE (αβ)：=
1

2n ∑
xÎ Fn

2

(-1) αx Å βE(x) （2）
如果式（1）的绝对相关性等于 1，即存在一个常数

c，使得对于所有的 x均成立，此时称其为一个完美的线

性逼近，可以用元组 (αβc) 或仅用 (αβ) 表示 . 如果

(αβ)¹ (00)，称完美线性逼近为非平凡的，反之则为平

凡的完美线性逼近 . 在线性分析中只考虑非平凡的完

美线性逼近，因此在后文中所有的完美线性逼近默认

为非平凡线性逼近 . 对于一个完美线性逼近若α = β，称

其为迭代完美线性逼近 . 若存在两条完美线性逼近

(αβ)和 (α'β')，其中 α = β'，β = α'，此时称这两条完美线

性逼近构成了一条循环完美线性逼近 .
2. 3　LiCi和LiCi-2算法简介

LiCi［7］和 LiCi-2［8］算法均为平衡 Feistel 结构，分组

长度为64 bit，密钥长度为128 bit，迭代轮数分别为31轮

和25轮 . 每轮均由S盒替换、循环移位、异或运算组成 .
算法结构分别如图1和图2所示 .

LiCi算法第 i轮加密过程的公式表示如下：

ì
í
î

ïï

ïï

Li + 1 = ( )-
S (Li )ÅRiÅRK 1

i ⋘ 3

Ri + 1 = ( )-
S (Li )ÅLi + 1ÅRK 2

i ⋙ 7
（3）

LiCi-2算法第 i轮加密过程的公式表示如下：

ì
í
î

ïï

ïï

Li + 1 = ( )-
S (Li )⋘ 11 ÅRiÅRKi

Ri + 1 = ( )-
S (Li )⋘ 11 ÅLi + 1

（4）
S 盒替换：LiCi 和 LiCi-2 算法均并行使用 8 个相同

的 4比特 S盒进行 S盒替换操作，所使用的 4比特 S盒如

表2所示 .

2. 4　GRANULE算法简介

GRANULE 算法［9］采用经典的平衡 Feistel 结构，分

组长度为 64 bit，密钥长度支持 80和 128 bit两种长度，

迭代轮数为 32轮 . 其中轮函数F由P置换、S盒替换、循

环移位、异或运算组成 . 该算法结构如图3所示 .

GRANULE算法第 i轮加密过程的公式表示如下：

ì
í
î

ïï
ïï

Li + 1 = ( )-
S (P(Li ) ⋘ 2)Å ( )-

S (P(Li ) ⋙ 7)ÅRiÅRKi

Ri + 1 = Li

   （5）
P置换：将 32 bit数据按照P置换表进行排列，将数

据的第 i比特移动到第P(i)比特，GRANULE算法中使用

的P置换表如表3所示 .
S盒替换：GRANLUE算法并行使用 8个相同的 4比

i
L

i
R

1i+
L

1i+
R

1

i
RK

2

i
RK

S

3

�

7

�

图1　LiCi算法结构

i
L

i
R

1i+
L

1i+
R

S

i
RK

11�

图2　LiCi-2算法结构

表2　LiCi和LiCi-2算法的4比特S盒
x

S(x)

x

S(x)

0
3
8
C

1
F
9
4

2
E
A
B

3
1
B
2

4
0
C
9

5
A
D
7

6
5
E
6

7
8
F
D

F

i
L

i
R

2�

1i+
L

1i+
RR

i
RK

P

 7�  

S

图3　GRANULE算法结构

表3　GRANULE算法的P置换表

i

P(i)

i

P(i)

i

P(i)

i

P(i)

31
23
23
11
15
7
7
3

30
22
22
10
14
6
6
2

29
21
21
9

13
5
5
1

28
20
20
8

12
4
4
0

27
31
19
27
11
15
3

19

26
30
18
26
10
14
2

18

25
29
17
25
9

13
1

17

24
28
16
24
8

12
0

16
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特 S 盒进行 S 盒替换操作，所使用的 4 比特 S 盒如表 4
所示 .
3　LiCi、LiCi-2和GRANULE算法的完美线

性逼近

3. 1　LiCi算法的完美线性逼近

定理 1 LiCi算法存在如图 4所示的从第 i轮到第 i + 1轮的1轮迭代完美线性逼近，计算公式如下：

( )00000000FFFFFFFF00000000FFFFFFFF∑
j = 0

31

(RK 1
i ÅRK 2

i )[ j] （6）
证明 由 LiCi 算法第 i 轮加密过程式（3）可得：

Ri + 1 = ( )-
S (Li )Å ( )(

-
S (Li )ÅRiÅRK 1

i )⋘ 3 ÅRK 2
i ⋙ 7

等式两边同时与 FFFFFFFF做内积运算可得：

FFFFFFFFRi+1 = FFFFFFFFRi Å FFFFFFFFRK 1
i

         Å FFFFFFFFRK 2
i  .

移项变形可得：

00000000FFFFFFFFLi||Ri

Å 00000000FFFFFFFFLi + 1||Ri + 1

      =∑
j = 0

31

(RK 1
i ÅRK 2

i )[ j])

（7）

证毕 .
推论 1 将定理 1中的 1轮迭代完美线性逼近迭代

r 轮可以得到 LiCi 算法从第 i 轮到第 i + r 轮的 r 轮完美 线性逼近：

( )00000000FFFFFFFF00000000FFFFFFFF ∑
i

i + r - 1∑
j = 0

31

(RK 1
i ÅRK 2

i )[ j] （8）
3. 2　LiCi-2算法的完美线性逼近

定理 2 LiCi-2 算法存在如下从第 i轮到第 i + 1 轮

的1轮迭代完美线性逼近 .
( )00000000||Γ 00000000||Γ ΓRKi （9）

其中，ΓÎ F32
2 /032.

证明 由LiCi-2算法第 i轮加密过程式（4）可得

Ri + 1 = ( )-
S (Li )⋘ 11 Å ( )-

S (Li )⋘ 11 ÅRiÅRKi = RiÅRKi.
等式两边同时与ΓÎ F32

2 /032做内积运算可得：

ΓRi + 1 = ΓRi Å ΓRKi

移项变形可得：

00000000||ΓLi||Ri Å 00000000||ΓLi + 1||Ri + 1

= ΓRKi

（10）
证毕 .
推论 2 将定理 2中的 1轮迭代完美线性逼近迭代

r轮可以得到LiCi-2算法从第 i轮到第 i + r轮的 r轮完美

线性逼近：

( )00000000||Γ00000000||Γ ∑
i

i + r - 1

ΓRKi （11）
3. 3　GRANULE算法的完美线性逼近

定理 3 GRANULE 算法存在由如下第 i轮到第 i +
1轮的 1轮迭代完美线性逼近构成的 2轮循环完美线性

逼近：

( )00000000FFFFFFFFFFFFFFFF00000000 FFFFFFFFRKi （12）
( )FFFFFFFF0000000000000000FFFFFFFF0   （13）
证明 由 GRANULE 算法第 i 轮加密过程式（5）

可知：

ì
í
î

ïï
ïï

Li + 1 = ( )-
S (P(Li ) )⋘ 2 Å ( )-

S (P(Li ) )⋙ 7 ÅRiÅRKi

Ri + 1 = Li

等式两边同时与FFFFFFFF做内积运算可得：

表4　GRANULE算法的4比特S盒
x

S(x)

x

S(x)

0
E
8
5

1
7
9
A

2
8
A
B

3
4
B
0

4
1
C
6

5
9
D
C

6
2
E
D

7
F
F
3

i
L

i
R

1i+
L

1i+
R

1

i
RK

2

i
RK

S

00000000 FFFFFFFF

FFFFFFFF

FFFFFFFF

00000000 FFFFFFFF

3�

7�

图4　LiCi算法的1轮迭代完美线性逼近
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ì
í
î

ïï

ïï

FFFFFFFFLi+1 = FFFFFFFFRi Å FFFFFFFFRKi

FFFFFFFFRi+1 = FFFFFFFFLi

.

移项变形可得：

00000000FFFFFFFFLi||Ri

      Å FFFFFFFF00000000Li + 1||Ri + 1

= FFFFFFFFRKi

（14）

FFFFFFFF00000000Li||Ri

Å 00000000FFFFFFFFLi + 1||Ri + 1 = 0
（15）

证毕 .
推论 3 交替使用定理 3中的 1轮完美线性逼近进

行循环迭代，我们容易得到如下 GRANULE 算法从第 i

轮到第 i + r轮的 r轮完美线性逼近：

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

( )00000000FFFFFFFFFFFFFFFF00000000∑
j = 0

r - 1
2

FFFFFFFFRKi + 2j  当r为奇数时

( )00000000FFFFFFFF00000000FFFFFFFF∑
j = 0

r
2
- 1

FFFFFFFFRKi + 2j  当r为偶数时

（16）

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

( )FFFFFFFF0000000000000000FFFFFFFF∑
j = 1

r - 1
2

FFFFFFFFRKi + 2j - 1  当r > 1为奇数时

( )FFFFFFFF00000000FFFFFFFF00000000∑
j = 0

r
2
- 1

FFFFFFFFRKi + 2j + 1  当r为偶数时

（17）

( )FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF∑
j = 1

r

FFFFFFFFRKi + j - 1 （18）
3. 4　结果对比

使用本文构造的 LiCi、LiCi-2 和 GRANULE 算法任

意轮数的完美线性逼近（线性区分器）可以对全轮的

LiCi、LiCi-2和GRANULE发起线性密码分析（由于区分

器绝对线性相关性为最大值 1且为任意轮数），本文与

目前已有分析结果对比如表5所示 .
表5　LiCi、LiCi-2和GRANULE算法的分析结果比较

密码算法

LiCi

LiCi-2

GRANULE

分析方法

线性分析

差分分析

积分分析

积分分析

不可能差分分析

线性分析

线性分析

差分分析

相关密钥多不可能差分分析

线性分析

差分分析

线性分析

零相关线性分析

不可能差分分析

积分分析

不可能差分分析

积分分析

不可能差分分析

不可能差分分析

不可能差分分析

线性分析

区分器轮数

4
4

12
12
10

1~31
5
5

18
1~25

7
7
6
5

10
7

10
7
7

10
1~32

攻击/总轮数

─
─

13/31
─

16/31
31/31

─
─

25/25
25/25

─
─
6/32

11/32
─
─

12/32
13/32
14/32
16/32
32/32

算法

文献[7]
文献[7]
文献[22]
文献[23]
文献[21]
本文

文献[8]
文献[8]
文献[24]
本文

文献[9]
文献[9]
文献[9]
文献[25]
文献[26]
文献[27]
文献[28]
文献[29]
文献[30]
文献[31]
本文
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3. 5　实验与讨论

为了进一步验证本文所提出的线性区分器的理论正
确性，对线性区分器进行了实验验证，实验结果与理论完
全一致 . 从分析结果上看，由于LiCi和LiCi-2算法均采用
了类似的设计理念，为了追求软硬件性能，将S盒替换操
作放在Feistel结构的单侧分支上，引起了线性掩码的抵
消，从而导致存在概率为 1 的迭代完美线性逼近 . 而
GRANULE算法同样为了追求实现性能，在S盒替换操作
后进行了两分支异或操作，引起了线性掩码的抵消，再次
导致存在概率为1的迭代（循环）完美线性逼近 . 因此在
未来轻量级分组密码算法的设计中应避免类似的设计理念.
4　结论

本文根据LiCi、LiCi-2和GRANULE算法的结构特性，
构造了多条概率为1的迭代（循环）完美线性逼近，通过这
些迭代（循环）完美线性逼近构造了这些算法多条任意轮
数（包括全轮）的完美线性逼近（线性区分器），通过这些
完美线性逼近可以对全轮的LiCi、LiCi-2和GRANULE算
法进行线性分析 . 分析结果表明，LiCi、LiCi-2和GRANULE
算法存在严重的设计缺陷 .
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